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Nivel intermedio, grados 3, 4, 5 (de 8 a 11 años de edad) 
 
4 Año: Seguridad en Internet   
 
  
Primeros pasos de la Lección 7:  
 
Principio:   Educar a los niños sobre la Seguridad en Internet. Específicamente:  

1) Qué cosas se deben hacer y qué cosas no se deben hacer al interactuar con personas por Internet, y  
2) La importancia de protegerse a sí mismo y de proteger tu información personal mientras usas Internet.  

  
Meta:   Ayudar a los niños y a los jóvenes a reconocer los riesgos de proporcionar información personal a personas por 

Internet y ayudarlos a admitir lo difícil que es saber quién es realmente una persona cuando la única vía de 
comunicación es la Internet.  

 
Objetivos:   Enseñar a los niños y jóvenes las normas de seguridad en Internet y concientizarlos sobre las formas en que los 

adultos pueden usar Internet para confundirlos, "engañarlos" y hacerles creer cosas que no son ciertas. El objetivo 
de esta lección no es enseñar todo sobre la seguridad en Internet, sino concentrarse en dos áreas específicas: 1) 
preservar la información personal, y 2) darse cuenta que no existe forma de saber verdaderamente quién está 
hablando contigo por Internet. Los objetivos específicos de aprendizaje son los siguientes:   
 
 Los niños y jóvenes deben aprender cuándo deben proporcionar información personal a un adulto y cuándo 

deben preservar su privacidad.  
 Los niños y jóvenes no deben proporcionar información privada a personas que no conocen o no pueden ver, tal 

como personas que podrían contactarlos a través de Internet.  
  
Palabras del vocabulario:  

 Internet—Red de comunicación global que permite que las computadoras de todo el mundo se conecten e intercambien 
información. 

 Red social—Sitio o lugar de Internet en el que diferentes usuarios pueden comunicarse mutualmente en tiempo real. 
 Información privada-Información personal que no se expresa públicamente.  
 Normas—Principio o norma que rige las acciones, la conducta y los acuerdos. 

Materiales complementarios para los maestros 
 
Todo el proceso de presentación personal que emplea un abusador infantil generalmente tiene tres facetas e implica conductas físicas 
y psicológicas. Personalmente, el proceso puede llevar meses e incluso años hasta lograr un contacto habitual cara a cara. Sin 
embargo, por Internet, los depredadores pueden derribar las defensas de los niños en un periodo breve de tiempo, especialmente si el 
niño es vulnerable o no conoce los riesgos de Internet.  
 
Los tres aspectos del proceso típico de presentación son presentación física, presentación psicológica y presentación comunitaria y 
todos pueden producirse al mismo tiempo.  
 
En el caso de la seducción por Internet, la presentación física se torna parte del proceso mucho más tarde en el juego. De hecho, para 
cuando el abusador tenga la oportunidad de tocar al niño puede ser demasiado tarde para proteger al niño del daño. No existe el "paso 
a paso" en los niveles de intimidad del contacto físico cuando Internet es el punto inicial de contacto. Los niños seducidos por Internet 
generalmente son raptados por un abusador cuando se arregla en encuentro cara a cara o existe alguna clase de contacto físico. Por 
Internet, la presentación física y la presentación comunitaria quedan afuera del proceso inicial y la presentación psicológica 
tiene algunos giros nuevos.  
 
El aspecto más importante de la presentación a través del contacto por Internet es la presentación psicológica. El abusador crea una 
relación en línea simulando ser una persona del grupo de edad del niño. Mediante conversaciones sobre cosas que le interesan al 



Enseñanza para niños sobre seguridad en el contacto físico de Protecting God’s Children®® 

Nivel intermedio, grados 3, 4, 5 (de 8 a 11 años de edad) 
 

  Seguridad en el contacto físico  • Copyright 2004-2010 por National Catholic Services LLC.  
Todos los derechos reservados.    Pagina 2 de 16  
 

niño, el abusador llevará al niño hacia redes sociales y generalmente es capaz de convencer al niño para que desobedezca a los 
padres, abuelos o tutores y se encuentre con el abusador fuera de la casa. El niño está convencido de que el abusador es confiable y 
cree que esa persona es un amigo, alguien que realmente quiere y comprende al niño. El niño puede estar convencido de que el 
amigo en línea tiene su misma edad y sus mismos problemas. Los abusadores saben que es importante hablar con los niños y los 
jóvenes desde su mismo nivel. Se comunican de una forma que los niños y jóvenes comprenden y los convencen de que pueden 
confiar en ellos-alguien que es como ellos. En Internet, esta presentación psicológica es especialmente eficaz porque no existen las 
barreras naturales de desconfianza o aprensión que pueden surgir para un niño. La apariencia física y la verdadera edad del abusador 
quedan ocultas de la vista del niño. Internet proporciona una pared para que el abusador se oculte detrás de ella y el niño no pueda 
ver ni al abusador ni a la pared. Los niños y los jóvenes son vulnerables a este método por su tendencia natural a confiar en otras 
personas.  
 
En este caso, no se necesitan las amenazas para que no digan nada o las amenazas de dañar a personas o cosas que el niño adora. 
La resistencia del niño queda derribada mediante el proceso de comunicación. Recuerde que el niño siempre cree estar hablando con 
otro niño. No hay nada extraño que deba contarle a mamá o papá. Después de todo, ellos son personas mayores. No lo entenderían. 
A veces el niño siente cierto conflicto, pero desafortunadamente la mayoría de las veces lo que sucede es que el niño genera un 
mayor vínculo afectivo con el abusador.  
 
En Internet, no exista la presentación de la comunidad. De hecho, la intención del abusador consiste en eludir a la comunidad en su 
conjunto. En la seducción en línea, el abusador desea permanecer oculto de vista. Éste entablará una relación con el niño que 
desconsidera a los padres, abuelos y tutores y alienta al niño a mantener las conversaciones en secreto. Ello funciona porque el niño 
cree que la persona que se encuentra del otro lado de la comunicación dice la verdad.  
 
Las señales de advertencia conductuales de un potencial depredador son evidentes en las comunicaciones en línea, pero son mucho 
más difíciles de identificar para los adultos. Existe una barrera entre los padres o adultos encargados del cuidado de niños y el 
depredador que distorsiona todo respecto de la relación. Es por ello que es tan importante que los padres y adultos a cargo del 
cuidado de niños estén alertas a las comunicaciones que tienen los niños y jóvenes por Internet y busquen señales de que algo no 
funciona bien.  
 
Formas en que se presentan las señales de advertencia conductuales de maneras nuevas y diferentes debido a la seducción por 
Internet:   
 

1. Siempre quiere estar a solas con los niños. Por Internet, el depredador tiene un acceso uno-a-uno a los niños y jóvenes a 
través del correo electrónico y las redes sociales. Las comunicaciones por correo electrónico son aún más riesgosas. Los 
padres pueden leer el correo electrónico en la computadora. Las redes sociales son lugares para tener conversaciones 
privadas en tiempo real que son más difíciles y a veces imposibles de recuperar y leer. Los depredadores invitan a los 
niños y jóvenes a entrar en redes sociales para tener conversaciones “privadas”.  

 
2. Realiza regalos a los niños, generalmente sin permiso. Ya sea en forma personal o por Internet, los depredadores 

buscan la forma de realizarle regalos a los niños y jóvenes y decirles que guarden el secreto. El regalo puede ser tan 
simple como caramelos y los padres ni lo advertirán. Sin embargo, los regalos generalmente son más que ello, 
especialmente cuando provienen de una persona que contactó al niño a través de Internet. En ese caso, el regalo 
probablemente sea totalmente inadecuado (regalos como perfume, flores, lencería o artículos caros).  

 
3. Permite que los niños realicen actividades que los padres no les permiten. Al contactar a los niños y jóvenes por Internet, 

los depredadores los llevan a redes sociales en línea y fomentan que todo se mantenga en secreto. Esta actividad es 
muy eficaz para separar al niño de sus padres. Los abusadores infantiles buscan niños que están solos después de salir 
de la escuela. Prefieren contactarse con los jóvenes después del horario de salida de la escuela y antes que los padres 
regresan del trabajo. Existe otro factor que convence a los niños y jóvenes de que la persona que les “habla” es alguien 
de su misma edad. ¿Por qué otro motivo esta persona estaría en su casa chateando o enviando correos electrónicos 
luego de la escuela?  

 
4. Usa un lenguaje sexualmente explícito y cuenta chistes verdes. Si los padres y adultos a cargo del cuidado de niños 

controlaran las comunicaciones que los jóvenes tienen en línea, generalmente podrían observar que esto está pasando e 
intervenir. Si, como suele suceder, los niños y jóvenes usan Internet sin supervisión alguna, es posible que los padres 
conocedores del tema recuperen esta información, pero puede que ello no suceda lo suficientemente temprano como 
para proteger al niño de un peligro.  

 
El hecho de conocer las señales de advertencia no significa mucho en lo que respecta a Internet si los padres no controlan las 
actividades que realizan los hijos por Internet. Sepa qué hacen en Internet. Lea los mensajes de correo electrónico. Controle su red 
social. Coloque límites y filtros en las computadoras que utilizan los niños y jóvenes y realice controles periódicos para verificar que los 
filtros funcionan correctamente.  
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Generalmente, el proceso de presentación es complejo. En Internet, resulta más difícil identificar e interrumpir. Esta lección está 
diseñada para tratar dos cosas que los niños y jóvenes pueden hacer para protegerse de los depredadores que hay en Internet. Dos 
normas simples que pueden marcar la diferencia entre seguridad y peligro para los niños son: 1) preservar la información personal y 2) 
los niños deben seguir las normas de sus padres para preservar la seguridad. El hecho de concentrarse en estas dos normas reforzará 
el mensaje de los padres y otras personas sobre los peligros de Internet y a la vez mantendrá disponibles los beneficios de Internet 
para que todos puedan disfrutar de ellos.  
 
Herramienta especial de preparación para los maestros 
 
Aplique las normas de seguridad en Internet en su propio hogar, escuela u organización. Lea los artículos VIRTUS® que se adjunta 
sobre el tema: 

• Seguridad tecnológica   
• Cómo preservar la seguridad de los niños más pequeños mientras aprenden a usar la computadora 

 
Seguridad tecnológica 

“Mi mamá y mi papá no saben absolutamente nada sobre computadoras; ni siquiera las usan donde trabajan. Me 
regalaron una computadora para mi cumpleaños e inmediatamente comencé a conocer gente interesante a través de 
Internet. La mejor hora para charlar por Internet con mis amigos es inmediatamente después de la escuela porque mi 
mamá y mi papá no están en casa y tengo privacidad absoluta. Desdichadamente, he tenido algunas experiencias malas 
en Internet. Nunca imaginé que uno podía conocer gente realmente asquerosa por la computadora, pero no dejo que eso 
me impida hablar con otra gente. Paso gran parte de mi tiempo en Internet, a veces desearía que nunca hubiéramos 
comprado esa computadora”. 

Esta descripción puede ser una experiencia muy común para los jóvenes de hoy. La tecnología cibernética e Internet 
ofrecen a los jóvenes un increíble mundo de experiencias. Con solo hacer clic en el mouse, el joven puede investigar un 
tema para la escuela, conversar con amigos, revisar su correo o copiar una canción, todo con gran facilidad. El mundo 
electrónico puede ser divertido y educativo; por desgracia, al igual que el mundo real, la tecnología cibernética, la 
comunicación electrónica e Internet tienen también peligros inherentes. 

De la misma manera en que alentamos a los niños y adolescentes a comportarse de cierta manera cuando tratan con 
extraños o incluso cuando interactúan con amigos, necesitamos también enseñarles la manera de actuar de manera 
segura y apropiada cuando están en Internet o mientras utilizan dispositivos de comunicación electrónica.  

Por desgracia, la brecha tecnológica entre adultos y jóvenes se está ensanchando. Los niños de hoy han crecido con 
computadoras y ellos consideran que la tecnología de hoy y los diversos dispositivos asociados son seguros y muy 
divertidos. Muchos adultos, por otra parte, ven a las computadoras sólo como una herramienta de trabajo y no 
consideran que esta forma de tecnología sea una fuente de entretenimiento o una manera constructiva de pasar el 
tiempo fuera del trabajo. Sin embargo, la mejor manera para que los adultos puedan cruzar la brecha tecnológica es 
aprender a usar los medios y los dispositivos de comunicación de la misma manera en que lo hacen sus hijos. Esto 
significa que uno debería intentar charlar con alguien usando la computadora y el Internet, usar un motor de búsqueda 
del Internet para encontrar alguna información en particular, bajar música, o enviar un mensaje de texto por medio del 
teléfono celular. 

Los jóvenes de hoy necesitan que los adultos que conozcan de tecnología, adultos de confianza con quienes tengan 
líneas de comunicación abiertas, les enseñen la manera para distinguir en forma inteligente los diferentes tipos de 
personas y contenido que encontrarán cuando visiten Internet. La comunicación con los niños quizás sea simplemente la 
mejor arma contra los depredadores sexuales de menores que usan Internet con frecuencia para identificar víctimas en 
potencia. Siéntese con su hijo, hija o estudiante y pídale que lo lleve a recorrer el Internet y el mundo de comunicaciones 
electrónicas que ellos conocen.  
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Los padres y las escuelas necesitan estar involucrados más activamente en el uso de computadoras y comunicaciones 
electrónicas por parte de los jóvenes que lo que probablemente están. Desdichadamente, muchos padres compran una 
computadora, establecen el acceso a Internet, y luego simplemente se alejan. Si uno va a tener una computadora con 
acceso a Internet en la casa o en la escuela, los adultos responsables e involucrados deben educar a los niños sobre los 
distintos peligros que existen. Una computadora con acceso a Internet puede ser tan peligrosa como un auto conducido 
por un adolescente sin licencia. Los padres deberían preguntar a sus hijos en forma regular acerca de sus actividades y 
conversar sobre los tipos de actividades populares entre los jóvenes en Internet. Recuerde que no hay ningún software 
de filtro para seguridad de menores que sea perfecto. Los adultos responsables e involucrados deben enseñar a los 
menores que deben tener cuidado con la tecnología. 

Los adolescentes que usan los distintos servicios de Internet sienten con frecuencia que no necesitan los mismos 
controles o restricciones que los niños más pequeños. Desdichadamente, los adolescentes se involucran en problemas 
en Internet con más probabilidad que los niños más pequeños. Las salas de charlas de Internet brindan a los 
adolescentes la oportunidad de llegar a otras personas con facilidad, personas más allá de sus padres, su círculo de 
amigos o incluso de compañeros. Con frecuencia los adolescentes no saben que las salas de charla son en general los 
lugares de Internet más peligrosos que una persona puede visitar.  

Los oficiales de cumplimiento de la ley de los Estados Unidos observaron que el uso de computadoras y de Internet por 
parte de abusadores de menores tuvo un crecimiento explosivo en 1997. Los abusadores de menores ya no tuvieron 
necesidad de obtener una profesión relacionada con menores, ni acechar en parques o centros comerciales para poder 
acceder a los menores. El abusador de menores puede ahora sentarse junto a una computadora y vagar por Internet de 
una sala de charlas a la otra tratando de pescar algún niño o adolescente susceptible de convertirse en víctima.  

Es vital estar consciente y familiarizado con la nueva tecnología en evolución y mantener líneas de comunicación 
abiertas con niños y adolescentes. Quizás los jóvenes no presten atención al mensaje de seguridad si sienten que saben 
más sobre ciertos temas de tecnología que los adultos de confianza de sus vidas. Además, los jóvenes pueden resultar 
siendo excelentes maestros, así que es importante que ellos le muestren a usted los lugares de Internet que visitan, con 
quiénes hablan, y qué hacen con el mundo de la tecnología de hoy. Recuerde, hablando con los jóvenes de manera 
rutinaria, estableciendo límites de tiempo, obligándolos a que interrumpan su actividad en Internet, y educándonos a 
nosotros mismos continuamente sobre la tecnología en constante evolución, estamos todos ayudando a guiar y proteger 
a los niños de Dios. 

Cómo preservar la seguridad de los niños más pequeños mientras aprenden a usar la computadora 

La semana pasada, mi hijo de segundo grado llegó a casa con otra tarea que requería investigación independiente. Esta vez, mi 
respuesta a este proyecto probablemente fue similar a la respuesta que muchos de ustedes tendrían: Primero, cito la investigación 
llevada a cabo en el segundo grado como ejemplo #621 de “cuánto más inteligentes son los niños estos días.” (En el segundo grado, 
recuerdo claramente que aún jugábamos con mosaicos de madera y teníamos 
recreos dos veces por día.) Luego, me lamenté al pensar cuántas horas extra de apoyo con las tareas me traería la "investigación 
independiente" esta semana ya demasiado complicada para mí. En tercer lugar, tengo que admitir que sentí un poco de celos porque, 
francamente, aprender acerca de los pingüinos Adele se veía como algo divertido. 
 
Por supuesto, la investigación escolar ya no significa mirar un volumen a colores de la Enciclopedia Childcraft. Hoy en día, se espera 
que incluso los estudiantes jóvenes usen la computadora para preparer tareas (si no es obligatorio). Y, por supuesto, esto a menudo 
está apoyado por un currículum computarizado en la escuela y, al menos en mi hogar, por una dosis saludable de juegos de 
computadora. Todo esto suma al hecho que los niños de tan solo siete años “navegan en Internet” independientemente.  
 
De la misma manera que los adultos responsables tienen la esponsabilidad de mantener seguros a los niños cuando aprenden a 
cruzar la calle, tenemos la responsabilidad de mantenerlos seguros cuando comienzan a navegar en Internet. Para los niños mayores, 
esto puede involucrar supervisar los diversos sitios de interacción social en la Red o aprender a descifrar el lenguaje de mensajería 
instantánea. Para los usuarios menores, los lineamientos son más básicos pero igualmente importantes. Quizás algunas de las 
lecciones aprendidas en nuestro hogar también le serán útiles a ustedes. 
 
Vigilar el monitor. Los usuarios pequeños nunca deberían estar solos en Internet. Mientras que el riesgo que representan los 
acosadores por Internet puede no preocuparle tanto si sus hijos no usan sitios de interacción social, debería estar preocupado de 
cualquier manera acerca de la información o los gráficos con los que los niños podrían encontrarse accidentalmente cuando busquen 
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información o juegos legítimos. Usted debe estar disponible para ayudar a guiar sus búsquedas o para cerrar rápidamente un sitio 
inesperado.  
 
Ubicar la computadora en un lugar céntrico. La computadora en nuestra casa está ubicada en la cocina, un lugar céntrico para 
nosotros, como lo es en muchos hogares. Tenerla en la cocina me simplifica la vigilancia del uso de Internet de mis hijos y les permite 
tener suficiente tiempo en la computadora durante la preparación de las comidas y la limpieza. Al hacerme más fácil la supervisión, 
implica que seguramente haré un mejor trabajo y, como la mayoría de los padres, 
necesito de toda la ayuda disponible! 
 
Conocer algunos sitios seguros, amigables para niños. Identifque algunos sitios en los que se siente cómodo dejando que sus 
hijos naveguen solos. Aunque siempre debería tener a la vista el monitor, su hijo debería tener la oportunidad de aprender cómo 
funcionan los sitios y descubrir por sí mismo los maravillosos recursos disponibles en Internet. Los sitios que mejor faciliten el uso 
independiente probablemente son aquellos específicos para niños y que limitan la publicidad. El maestro de su hijo puede ayudarle a 
elegir algunos que puedan ser los más apropiados. 
 
Asegúrese que sus cuidadores sepan lo básico. Quizás este punto quede más claro con un ejemplo: hace varios meses, mi hijo 
quería buscar en Internet algunos videos animados. Me senté con él mientras buscábamos lo que había disponible en diversos sitios. 
Ahora ya tengo experiencia suficiente para saber que, mezclado con los muchos videos divertidos y apropiados para niños que 
encontrábamos, habían algunos con sexo explícito, o violentos, o simplemente 
con humor no apropiado para un niño de siete años. Simplemente no abríamos los archivos que parecían problemáticos. Trabajando 
de ese modo, encontramos toneladas de cosas buenas y, debo decirles, ¡nos divertimos muchísimo!  
 
Las cosas se complicaron a la semana siguiente cuando mis muchachos se quedaron a pasar la noche con mis padres. Mi hijo mayor 
quería mostrarles algunos de los videos que habíamos visto juntos. Encontró fácilmente el sitio por sí mismo e informó correctamente 
que “mi mamá dice que estos videos son para niños.” Sin embargo, mis padres no sabían qué hacer con el filtro de contenidos y, 
mientras estaban en el otro cuarto, mi hijo terminó viendo un video obsceno que yo había bloqueado previamente. 
 
La lección aquí es que cualquiera que ayude a su hijo con Internet debe conocer y seguir los mismos lineamientos que usted en su 
casa. Mi madre y mi padre son excelentes abuelos, pero olvidé recordarles que siempre deben sentarse con mi hijo cuando está 
conectado a Internet. Sobre todo, no les había identificado los pocos sitios web que, según mi experiencia, son lugares seguros para 
que explore. Más importante aún, debí haber marcado en rojo el sitio con videos 
como uno que necesita supervisión específica. 
 
Converse con los niños. Sus hijos necesitan saber por qué los vigila cuando están en Internet. En nuestra casa, digo cosas simples 
como, “al igual que con las películas y los libros, algunos sitios no son buenos para niños. Quiero asegurarme que encuentres los que 
sí son buenos.” Además, sus niños necesitan saber que nunca se meterán en problemas por contar lo que sucede cuando están 
conectados a Internet. Gracias a Dios, nuestro hijo le contó a mis padres en seguida acerca del video que había visto accidentalmente. 
A pesar de que fue incómodo, pudieron responder a lo que vio. Y espero que al menos estemos estableciendo un camino de 
comunicación abierta acerca de los potenciales peligros con los que se puede enfrentar por parte de los acosadores en Internet a 
medida que crece.  
 
¿Cuál es la verdadera razón para todas estas reglas de Internet y, de hecho, para todas las reglas domésticas? Crear un marco en el 
que nuestros niños puedan vivir vidas plenas y llenas de aventura, con seguridad. De acuerdo, ciertamente que no hacemos todo bien 
en nuestra casa. Pero creo que estos lineamientos ayudarán a que los niños disfruten de un excelente entretenimiento… y a que 
aprendan sobre el pingüino Adele. 
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Nivel intermedio, grados 3, 4, 5 (de 8 a 11 años de edad) 
4 Año: Seguridad en Internet   
 
 
 
Cómo preservar la privacidad de la información personal 
  

Los educadores, los catequistas, los pastores juveniles y otros adultos a cargo del cuidado de niños deben 
prepararse mediante la revisión de todo el plan de lecciones y la lectura de Teaching Touching Safety: Guía para 
padres, tutores y otros adultos a cargo del cuidado de niños. Durante la clase, siga las instrucciones para completar 
la mayor cantidad posible de actividades en el tiempo asignado.  

 
Actividad N.º 1:  Reproduzca el DVD introductorio para comenzar la lección.  
 
Actividad N.º 2:  Promueva el debate sobre información privada con los niños de la clase.  
 
Actividad N.º 3:  Haga la página de objetos ocultos con los niños.  
 
Actividad N.º 4   Indique que algunas señales de advertencia simplemente significan que se aproxima un peligro y algunas señales de 

advertencia son sobre normas que se deben seguir para fomentar la seguridad. Repase el folleto sobre señales de 
advertencia y complete el significado de la señal y la “norma” que forma parte de la advertencia.  

 
Comente con los niños las señales de advertencia que los padres deben tener y que simplemente nos permiten 
saber que estamos en peligro y luego comience a observar y ver de qué manera las normas sobre Internet son 
diferentes porque se encuentran diseñadas para fomentar la seguridad.  

 
Actividad N.º 5:  Sopa de letras sobre normas de seguridad en Internet.  
 
 
Rezo:    Al final de la lección encontrará una sugerencia de rezo. Si lo desea, puede utilizar este rezo para terminar la lección 

con los estudiantes.  
 
 
Materiales y preparación:  
 

DVD de apertura 
 Reproductor de DVD y TV 
 Imagen impresa de autopistas y superautopistas.  
 
Actividad N.º 2—Debate en el aula:   

 
Instrucciones del proyecto:    
[El proyecto se centra en indicar las similitudes y las diferencias existentes entre Internet y las autopistas por las que viajamos en 
nuestros autos. El objetivo de la actividad consiste en recordarles a los jóvenes los riesgos con los que se enfrentan en Internet y que 
generalmente no existen señales de advertencia claras sobre esos riesgos. Para estar a salvo de las amenazas y los peligros de 
Internet se requiere un mayor grado de atención y alerta a una clase diferente de señales de advertencia.  
  
Pida a los estudiantes que se sienten juntos sobre sillas o sobre el piso (lo que funcione mejor para la clase) de formal tal de fomentar 
la participación. Por ejemplo, dos o tres filas de semicírculos reúnen a los estudiantes y, al mismo tiempo, crea un entorno que fomenta 
la participación.  
 
Promueva el siguiente debate.]  
 

• ¿Sabían que algunas personas llaman a Internet la “superautopista de la información” ?  
 

• ¿Qué es una “superautopista”? [Pida a los estudiantes que den respuestas. Dirija la atención de los estudiantes hacia el 
póster que muestra las diferentes clases de autopistas y superautopistas.] 

 
• Otros términos para “superautopista” son “autopista”, “carretera” o “autovía”. A veces las superautopistas son 

“autopistas con peaje”. Las autopistas con peaje son diferentes porque debemos pagar peajes para andar en ellas. 
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[NOTA PARA EL MAESTRO: En cierto punto del debate sobre las similitudes entre la autopista e Internet, puede resultar 
adecuado mencionar que algunas carreteras cobran un peaje para usarlas e Internet cobra una tarifa para su uso.]   

 
• Internet es como una superautopista o autovía en ciertas formas y en ciertas formas no lo es.  

 
• ¿Pueden pensar algunas formas en que Internet o trabajar en una computadora es como viajar por una autopista?  

Observaciones para realizar:   
o Tanto Internet como las autopistas te llevan a lugares lejanos y cercanos.  
o Tanto Internet como las autopistas trasladan cosas de un lugar a otro.  
o En ambos casos, para llegar al lugar que pretendes ir debes tener alguna dirección o alguna idea de tu destino.  
o Todos necesitamos ayuda para viajar tanto por una autopista como por Internet. En el caso de la autopista, se 

necesita un auto, un camión o una moto y en el caso de Internet se necesita una computadora y una conexión.  
o Con excepción de la gente que viaja contigo, no tienes idea sobre quién se encuentra en la autopista contigo. Lo 

mismo sucede con Internet.  
[NOTA PARA EL MAESTRO: Durante este debate, tómese un tiempo para crear un mundo para los estudiantes que 
demuestre verdaderamente las similitudes entre Internet y la superautopista. Los estudiantes viajan por ambos lugares, pero 
no notan que el trabajo que realizan por Internet es lo mismo que viajar. Pueden pensar que todo queda guardado en la 
computadora. Esta analogía puede comenzar a preparar el terreno para los consejos de seguridad que constituyen el centro 
de esta presentación.] 
 

• Ahora que ya hemos visto las maneras en que Internet se asemeja a una autopista, charlemos sobre las maneras en 
que se diferencia.  

o No necesitas un auto o un camión para entrar en Internet.  
o No necesitas salir de tu casa.  
o En Internet no puedes ver hacia donde vas.  
o No hay grandes señales de advertencia que te indiquen que se aproxima algún peligro en Internet. [Esta es una de 

las partes más importantes de esta conversación. El objetivo es ayudar a que los estudiantes vean que las 
autopistas en las que generalmente viajamos nos dan señales de advertencia en todo momento y nos 
acostumbramos a suponer que estamos a salvo o protegidos frente al peligro si simplemente las observamos. Sin 
embargo, Internet no da señales de advertencia en las cuales podamos confiar. La mayor parte del tránsito por 
Internet se realiza a ciegas y debemos cuidar y preservar nuestra propia seguridad personal.  
 
Realice un comentario sobre todas las señales que aparecen en la autopista. Además de las señales que nos 
indican dónde estamos y la distancia hasta la próxima ciudad, existen toda clase de señales para advertir sobre los 
peligros, tal como las señales que nos indican que se aproxima una curva, las señales de Ceda el Paso y Pare para 
proteger a los conductores, las señales de Cruce de Ferrocarril para advertir que se aproxima un tren, las señales de 
Zona Escolar para proteger a los niños y a los conductores, las señales para advertir que puede haber hielo en la 
carretera, las señales de advertencia que nos indican que estamos en una zona de trabajo y las señales que nos 
permiten saber que se nos ha desviado o enviado por otro camino cuando el camino por el que transitamos se 
encuentra bloqueado o hay una barrera que nos impide continuar.]  
 

• Las señales de advertencia constituyen una parte importante del viaje a cualquier lado. Las señales nos permiten 
saber que se aproxima un peligro o riesgo. Las señales nos protegen frente a situaciones que podrían dañarnos o 
ponernos en situaciones de miedo de las cuales no podamos salir. Una señal de pare impide que nos dirijamos hacia 
el trayecto de un vehículo que se aproxima. La señal de pare se encuentra allí en el camino. Sabemos cómo es y lo 
que significa. Cuando vemos la señal, nos detenemos y miramos en ambos sentidos para asegurarnos que no se 
aproxime nadie antes de girar o cruzar la calle. La señal es una forma de protección para nosotros. ¿Hay señales de 
advertencia en Internet? ¿Existen formas de saber cómo debes protegerse en Internet?  

 
• ¿Hay señales de advertencia que podamos ver en Internet?  [Permita que los estudiantes pregunten y se informen para 

descubrir que no existe una forma de saber hacia dónde los está llevando Internet o con quién. Lo que sucede dentro de 
Internet está muy oculto de vista y no existen señales de advertencia que puedan impedirles que prosigan en la 
"superautopista de la información".]    

 
• La verdad es que no existen señales de advertencia reales en la superautopista de la información que denominamos 

Internet. Incluso cuando la pantalla de la computadora nos dice dónde estamos, no tenemos manera de saber que el 
sitio es seguro o que lo que dice la pantalla es verdadero.  
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• A veces la gente que desea aprovecharse de nosotros aprovecha que nosotros no podemos ver quien escribe el 
correo electrónico o el mensaje para engañarnos y que le brindemos información que pueden usar para dañarnos a 
nosotros o a las personas que forman parte de nuestras vidas.  

 
• Es por ello que es tan importante preservar la información privada en Internet.  

 
• ¿Qué clase de información privada debemos preservar al hablar con alguien por Internet?  [Brinde a los estudiantes la 

oportunidad de crear una lista con las cosas que no deben divulgar por Internet en los correos electrónicos y redes sociales.]  
Observaciones:   

o Nombre 
o Dirección 
o Edad 
o Nombre de la escuela 
o Nombre de los padres 
o Dónde trabajan los padres 
o Cuándo estás solo en la casa 
o Cumpleaños 
o Nombre del parque de tu vecindario  
o Nombre de la Iglesia a la que asistes  
o Nombre o dirección de los abuelos 
o Ciudad en la que vives  

 
 

• Es importante recordar que debemos preservar esta información privada. Incluso cuando la persona con la que nos 
estamos comunicando en línea parece ser alguien en quien confiamos, debemos tener el cuidado de no revelar 
información que pueda identificarnos, identificar a nuestra familia o el lugar en el que vivimos. La gente peligrosa 
simula ser gente de nuestra edad o gente en la que podemos confiar para que les demos la información que quieren 
obtener. Nuestra única protección consiste en negarnos a dar información que pueda identificarnos de cualquier 
forma.  

 
• Los padres y otros adultos a cargo del cuidado de niños que forman parte de tu vida se preocupan mucho por tu 

seguridad. Ellos necesitan tu ayuda para garantizar que no se te acerquen las personas que quieren hacerte daño. 
Ellos necesitan tu ayuda. Más allá de lo genuino y humanitario que pueda parecer alguien por Internet, debes 
recordar que preservar la información privada te preservará a ti y a tu familia.  

 
• Confía en los adultos a quienes verdaderamente le interesas (y no en alguien que no puedes ver y no conoces que te 

contacta a través de un sitio de Internet).  
 

• A medida que transitas por la vida, tendrás muchas lecciones para aprender. Dios te encomendó al cuidado de tus 
padres y de los adultos responsables del crecimiento en tu vida. A medida que vas creciendo, Dios cada vez más 
espera que aprendas a cuidarte y protegerte siendo cuidadoso y seguro. La lección de hoy es una de las lecciones 
que Dios quiere que aprendas para que estés a salvo y tengas una buena vida.  

 
Actividad N.º 3:  Objetos ocultos. La actividad de búsqueda de objetos ocultos se puede utilizar para demostrar que las cosas no 
siempre son lo que parecen ser cuando las vemos o escuchamos por primera vez. Respuesta:  
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Actividad N.º 4:  Debate en el aula:  Normas familiares e Internet  
 
Debate:   [Indique que algunas señales de advertencia simplemente significan que se aproxima un peligro y algunas señales 

de advertencia son sobre normas que se deben seguir para fomentar la seguridad. Repase el folleto sobre señales 
de advertencia y complete el significado de la señal y la “norma” que forma parte de la advertencia.]   

 
• En muchas formas, Internet es como una autopista. Pero también es diferente y una de las principales 

formas en que se diferencia es que la autopista en la que conducimos contiene señales de advertencia 
que nos permiten conocer cuando se aproxima el peligro y señales que nos indican dónde estamos, 
dónde vamos y cuánto nos falta para nuestro destino.  

 
• ¿Qué señales simplemente nos advierten sobre un posible peligro?  [Revise el folleto e indique que las 

señales como la advertencia de veneno, la señal “No ingresar” y la señal de curva peligrosa o pronunciada son 
señales que nos permiten saber que se aproxima un peligro.] 

 
• Se podría decir que todas las señales de advertencia son normas porque nos dicen que debemos hacer 

algo para mantenernos a salvo. Algunas señales tratan sobre evitar el peligro y algunas otras tratan 
sobre obedecer las normas para garantizar que nosotros y otras personas estemos a salvo, seamos 
respetados y protegidos.  

 
• ¿Qué normas están representadas con señales de advertencia en tu hoja? [Comente sobre las normas que 

se representan con señales de estacionamiento para discapacitados, cruce de ferrocarril, señales de ceda el 
paso y señales de "cruce de escolares". Todas estas señales indican normas para comportarse en cierta forma 
a fin de lograr un entorno más seguro y preservar a la gente de los daños. ] 

• Observaciones:   
o La norma sobre estacionamiento para discapacitados establece que solamente pueden estacionar 

allí las personas que tengan un autoadhesivo que indique que necesitan un lugar que sea 
accesible para los discapacitados. Lugares de estacionamiento que tengan cabida para sillas de 
rueda, andadores, etc. y que estén cerca de las entradas de los edificios para preservar la 
seguridad de las personas discapacitadas y protegerlos de los daños que pueda causarle el 
tránsito.  

o La norma que se aplica cuando vemos una señal de Cruce de Ferrocarril es que debemos 
detenernos, mirar y escuchar para garantizar que no venga el tren antes de cruzar las vías del 
ferrocarril. Otras señales de advertencia tal como luces parpadeantes, barreras que se bajan para 
detener el tránsito y campanas que suenan en los cruces de ferrocarril están allí para advertir 
sobre un posible peligro. Sin embargo, la señal que indica que se aproxima un cruce de ferrocarril 
nos permite saber que debemos seguir las normas sobre cruce de vías.  

 
[NOTA PARA EL MAESTRO: Estas son las “normas” sobre las otras dos señales del folleto que trata 
sobre señales que son respaldadas por normas. Los estudiantes van a trabajar con el folleto como 
parte de la lección así que en la medida de lo posible deben comprender las normas por sí solos.  
 
Las señales de ceda el paso son similares a las señales de cruce de ferrocarril. La norma consiste en 
mirar para ver si se aproxima alguien antes de continuar. La norma es que la persona que ya se 
encuentra en el camino debe avanzar primero. La norma ayuda a fomentar la seguridad en las 
intersecciones en las que no existe una necesidad de colocar una señal de pare, pero todos debemos 
prestar mucha atención para evitar accidentes.  
 
Las señales sobre cruces de escolares nos hacen recordar varias normas. Primero, que debemos 
disminuir la velocidad durante el horario escolar. Disminuir la velocidad en los alrededores de las 
escuelas es una forma de preservar la seguridad de los niños cuando entran y salen de la escuela. En 
segundo lugar, la señal nos indica que debemos buscar al guardia de cruce peatonal y detenernos si 
los niños están cruzando.]  
 

• Tomémonos unos minutos para examinar el folleto. ¿Qué significan las señales de advertencia? ¿Las 
señales son sobre algún peligro o hay una “norma” por detrás de la señal? Si hay una norma, ¿cuál es?  
[Dé a los estudiantes la oportunidad de completar el folleto y luego repase las señales con ellos para asegurarse 
de que comprendan la diferencia.]    
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• Hay otro lugar en el que tenemos señales de advertencia que tienen el objetivo de advertirnos que se 
aproxima un peligro y algunas advertencias que tratan más sobre normas para la seguridad y la 
protección. Nuestros padres fijan normas sobre el tiempo que pasamos en la computadora y en Internet. 
¿De qué manera los padres nos advierten sobre un peligro en Internet?   

o Normas que son alertas sobre peligros: no se deben usar redes sociales, no se debe usar la 
computadora sin supervisión, colocación de la computadora en la sala familiar u otro sitio 
supervisado.  

 
• Algunas otras normas que tienen los padres respecto del uso de Internet tienen el propósito de 

preservar la seguridad de todos y protegernos. ¿Qué normas pueden crear los padres sobre el uso de 
Internet con el propósito de preservar tu seguridad y protegerte?  

o Normas que interfieren con los intentos de posibles depredadores para obtener detalles que los 
ayuden a saber dónde se encuentran los niños y los jóvenes. Uno nunca sabe dónde se está 
metiendo o quién está realmente del otro lado de la comunicación. Más allá de lo que digan, tú no 
sabes quiénes son, lo que realmente quieren o si te dicen la verdad. Así que aquí tienes algunas 
normas que tienen el propósito de preservar tu seguridad:  
 No se debe dar información privada por Internet.  
 Asegúrate de que los nombres de pantalla no te identifiquen en forma alguna.  
 Nunca les cuentes dónde vas a la escuela, dónde vives o dónde trabajan tus padres a las 

personas que conoces por Internet.  
 

• A veces es difícil recordar que debemos preservar la información privada, particularmente cuando estás 
convencido de que la persona con la que estás “hablando” por Internet es alguien de tu edad o alguien 
que es un amigo. Creemos que sabemos más que nuestros padres y que podemos saber si alguien nos 
miente. Pero es importante recordar que las normas están diseñadas para preservar nuestra seguridad y 
protegernos de las personas que a veces mienten. Aprende las normas que tus padres quieren que 
cumplas. Habla con ellos sobre el motivo por el cual las normas son importantes y luego SIGUE LAS 
NORMAS y permite que tus padres sepan que estás haciendo lo tuyo para fomentar la seguridad.  

 
Actividad N.º 5: Sopa de letras sobre normas de seguridad en Internet 
 
Entregue la sopa de letras y explique las instrucciones a los niños. Los niños deben buscar las palabras de la lista que se relacionen 
con el tema de las “normas de seguridad” y marcar cada una de las palabras con un círculo. Las palabras se encuentran en línea 
recta, pero pueden estar escritas en forma vertical (de arriba hacia abajo), horizontal (de izquierda a derecha), diagonal (en ángulo) y 
hacia adelante, hacia atrás o al revés (ver el ejemplo a continuación y el folleto adjunto).  
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Rezo para terminar la lección 
 
[Recuerde que esta es una variación de un Antiguo Rezo Católico para Viajantes que se debe decir antes de comenzar el viaje. 
Recuerde a los estudiantes que al crecer estarán en una especie de viaje por la vida. Cuando salen de su casa o de su habitación para 
andar solos por ahí, están viajando. El rezo puede ayudar a prepararlos para el viaje y guiarlos por el camino.]  
 
Mi querido Ángel Guardián:   
Intercede ante el Señor para que bendiga el viaje que emprenderé,   
para que sea un beneficio para la salud de mi cuerpo y alma;   
para que pueda llegar al final,   
para que regrese sano y salvo,   
y para que encuentre a mi familia con buena salud.  
Guardián, guíanos y cuídanos durante el día y la noche.  
 
Amén.  
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Busca los objetos ocultos 
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